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1. Introducao

Criado pela Lei n.® 54/2008, de 4 de setembro, o Conselho de Prevencdo da
Corrupcgao é uma entidade administrativa independente, que funciona junto do Tribunal
de Contas, visando desenvolver uma atividade de ambito nacional no dominio da
prevencao da corrupcao e infragdes conexas.

No ambito da sua atividade, o Conselho de Prevencdo da Corrupcdo aprovou a
Recomendacédo n.® 1/2009, de 1 de julho, sobre “Planos de Gestdo de Riscos de
Corrupcéo e Infragdes Conexas”, nos termos da qual os érgdos dirigentes maximos
das entidades gestoras de dinheiros, valores ou patriménios publicos, seja qual for a
sua natureza, devem elaborar planos de gestao de riscos e infracées conexas.

Em 2010, o Conselho de Prevencdao da Corrupcado aprovou a Recomendacao n.°
1/2010, de 7 de abril, nos termos da qual os 6rgdos dirigentes maximos devem
publicitar no sitio da internet da entidade o Plano de Prevengdo de Riscos de
Corrupcéo e Infragdes Conexas.

O Conselho de Prevencao da Corrupgédo emitiu ainda a recomendacao n.° 5/2012, de
7 de novembro, relativa a gestdo de conflitos de interesses no setor publico, indicando
a necessidade da inclusao desta matéria no Plano.

Os planos acima referidos devem conter a seguinte informacéo:
1. Identificacdo dos riscos de corrupcao e infracdes conexas relativamente a cada
area ou departamento;
2. Com base na identificacdo dos riscos identificados devem ser desenhadas as
medidas a adotar para prevenir a sua ocorréncia;
Devem ser identificados os varios responsaveis envolvidos na gestao do plano;
Deve ser elaborado anualmente um relatério sobre a execug¢ao do plano.

Decorrente das recomendacdes acima referidas foi elaborado em 2011 e revisto em
2013 o Plano de Gestédo de Riscos de Corrupgéo e Infragdes Conexas' do Instituto
Portugués de Oncologia do Porto Francisco Gentil, EPE2 que foi enviado ao Conselho

! Plano de Gest3o de Riscos de Corrupgdo e Infragdes Conexas, doravante designado de Plano.

2 |nstituto Portugués de Oncologia do Porto Francisco Gentil, EPE doravante designado de IPO Porto
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de Prevencao da Corrupcao, bem como aos 6rgaos de superintendéncia, tutela e
controlo, e publicitado no sitio da internet da Institui¢éo.

Cientes da importancia deste instrumento de gestéao, o IPO Porto convidou o Conselho
de Prevencdo da Corrupgdo para realizar uma agdo de sensibilizacdo sobre esta
tematica aos profissionais da Instituicdo. Esta sessdo foi realizada em novembro de
2016 e, decorrente da mesma, foi iniciada uma nova revisédo do Plano de Gestéao de
Riscos de Gestao, incluindo os de Corrupc¢ao.

O presente documento foi elaborado com a colaboracdo de todos os servigcos

intervenientes.

Considerando-se razoavelmente implementados procedimentos internos que permitem
mitigar o risco em algumas &reas/situagdes identificadas nas versbdes anteriores,
impde-se assim nesta revisdo que as mesmas sejam retiradas e incluidas outras

situagdes, considerando a sua probabilidade de ocorréncia.

2. Apresentacao da Organizacao

O IPO Porto nasceu em abril de 1974, sob tutela do Ministério da Educagéo e Cultura.
A 16 de dezembro de 2002, ja4 na tutela do Ministério da Saude, é transformado em
sociedade andnima de capitais exclusivamente publicos e a 30 de dezembro de 2005
passa a ser entidade publica empresarial, por for¢ca da publicacdo do Decreto-Lei n.®
233/2005.

E uma instituicdo de salde de referéncia nacional e internacional no dominio do
tratamento, da investigacdao e do ensino do cancro. Posiciona-se na rede publica de
cuidados hospitalares como instituicdo altamente diferenciada, de cuidados
especializados e de natureza muito especifica. Além disso, é a unidade de referéncia
de ultima linha em cuidados oncolégicos da regido norte, para a qual sdo direcionadas
as situacdes mais complexas e dispendiosas.
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Sé&o trés as areas de intervengéao: Clinica, Investigacao e Ensino:

Clinica: Investigacao: Ensino:

a) Prevencao Primaria; a) Investigacédo Basica; a) Ensino Médico Pré-

b) Rastreio e Diagndstico b) Investigacéo Translacéo; Graduado;
Precoce; c) Investigacdo Clinica; b) Ensino Médico Pos-

c) Tratamento d) Investigacdo Graduado;
Multidisciplinar; Epidemiolégica. c) Ensino a Outros

d) Seguimento Pés Profissionais de Saude;
Tratamento; d) Ensino a Comunidade.

e) Prestacdo de Cuidados
Paliativos;

f)  Aconselhamento
Genético.

2.1. Missao, Visao e Valores
Missao

O IPO Porto tem por misséo principal a prestacdo de cuidados de saude hospitalares
oncoldgicos a populagao, com a maxima qualidade, humanismo e eficiéncia. Faz parte
ainda da sua missdo desenvolver atividades de investigagdo, formacao e ensino no
dominio da oncologia.

Visao

A comunidade vera o doente oncolégico como um doente crdonico sem estigmas e com
qualidade de vida, com tempos de tratamento minimos e taxas de cura maximos. A

tecnologia ao servico do doente.
Valores

No desenvolvimento da sua atividade, o IPO Porto e os seus colaboradores regem-se
pelos seguintes valores:

Dignidade da Pessoa — o IPO Porto existe para servir as pessoas, sujeitos
conscientes e livres, iguais em direitos e deveres e com um valor pessoal

insubstituivel. Neste sentido, o IPO Porto procurara pautar sempre a sua atuagao pela
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defesa e promog¢ao dos direitos humanos, em particular do direito a saude, no respeito
pela pessoa;

Responsabilidade Social — para o IPO Porto a responsabilidade social € conciliar os
principios e boas praticas da prestagdo de cuidados com o interesse e melhoria da
qualidade de vida do doente, de mobilizagéo das energias de todos os colaboradores,

da ecologia humana e do interesse econdmico e social geral;

Participacao — o IPO Porto entende que a participacdo € um valor intrinseco da
atividade humana e o uUnico meio de a pessoa, enquanto cidadao, poder contribuir
para o desenvolvimento e melhoria da instituicdo, em todas as suas vertentes,

organizacional, técnica, humana e social.

2.2. Orgaos do IPO Porto

Orgaos Sociais

» Conselho de Administragcdo com a seguinte composi¢ao:

Presidente — José Maria Laranja Pontes
Diretor Clinico — Rosa Sousa Martins Rocha Begonha
Enfermeira Diretora - Maria Isabel Dias Sequeira
Vogais: Francisco Nuno Rocha Gongalves

llidio José Nunes de Oliveira Cadilhe

> Fiscal Unico: Sociedade Rodrigo Carvalho & M. Gregério Associados,
SROC, Lda — nomeado através do Despacho n.? 1720/2012, de 24 de
outubro do SETF.

» Conselho Consultivo com a seguinte composi¢ao:
Presidente — Luis Portela
Representante da Camara Municipal do Porto — Manuel Pizarro;

Representante da Administracdo Regional de Saude do Norte —
Ponciano Oliveira
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Representante dos Utentes — Pedro Moura Bessa;

Representante eleita pelos trabalhadores do IPO Porto — Sandra
Fidalgo;

Representante do voluntariado que presta servico no IPO Porto — Vitor
Veloso;

Profissionais de saude sem vinculo ao IPO Porto — Anténio Canto
Moniz e Anténio Sousa Pereira.

» Servico de Auditoria Interna: Auditora Interna nomeada => Soénia Duarte
Cruz.

os de Apoio Técnico

Comisséo de Etica
Comissao de Qualidade e Seguranga do Doente
Comissao de Controlo de Infecdo Hospitalar

Comissao de Farmacia e Terapéutica

Orga
>
>
>
>
» Comissao Médica
» Comissao de Enfermagem
» Comissao de Técnicos Superiores
» Comissao de Técnicos de Diagnéstico e Terapéutica
» Comissao de Catastrofe
» Governacao Clinica
» Comissao de Risco Hospitalar
» Comissao de Seguranga, Higiene e Saude no Trabalho
» Comissao de Normalizacéo de Produtos e Equipamentos
>

Unidade Hospitalar de Gestao de Inscritos para Cirurgia
» Equipa de Gestao de Altas

» Equipa Intra-Hospitalar de Suporte em Cuidados Paliativos
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3. Enquadramento do Plano de Gestao de Riscos de Corrupcao e Infracoes
Conexas
Uma politica de gestao de riscos deve definir a atitude e apeténcia para o risco e a
abordagem para a gestdo de riscos. A politica deve também definir as
responsabilidades relativas a gestao de riscos em toda a organizagao.

Conforme defendido pela FERMA — Federation of European Risk Management
Associations — para funcionar de forma eficaz, o processo de gestao de riscos exige:

= Empenho por parte do Conselho de Administracao;
= A atribuicdo de responsabilidades dentro da organizacgao;
= A atribuigdo dos recursos adequados para a formagao e o desenvolvimento de

uma sensibilizacao ao risco de todos os intervenientes.

3.1 Responsaveis:
3.1.1 Papel do Conselho de Administragao

O Conselho de Administracdo é o 6rgdo maximo com responsabilidades de gestao de
risco. Tem a responsabilidade de definir a direcao estratégica da organizagao e criar o
ambiente e as estruturas necessérias para que a gestao de riscos funcione de forma

eficaz.

O Conselho de Administracdo deve, aquando da avaliacdo do sistema de controlo

interno implementado, considerar:

A natureza e extensdo dos riscos aceitaveis a sua atividade diaria;

A probabilidade desses riscos se tornarem realidade;

A forma como os riscos inaceitaveis devem ser geridos;

A capacidade da empresa minimizar a probabilidade e o impacto na atividade;
Os custos e beneficios do risco e da atividade de controlo efetuada;

A eficacia do processo de gestao de riscos;

g 4 3 4 4 4 0

As implicag¢des dos riscos nas decisdes administrativas.

3 De acordo com a Norma de Gest&o de Riscos da FERMA.
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3.1.2 Papel dos Servicos
Por seu lado, a responsabilidade operacional do levantamento de riscos, da
implementacao de sistemas de controlo adequados e propostas de melhoria cabe aos

responsaveis de cada servigo.

Dentro das suas competéncias, os servigos devem:

= Gerir diariamente os riscos;
= Sensibilizar sobre a existéncia de riscos nos servigos e introduzir objetivos de

gestao de riscos;

= Promover discussbes regulares sobre a tematica “gestdo de riscos” nas
reunides de servico, de modo a permitir a consideragdo de eventuais novos
riscos e redefinicdo de prioridades das tarefas a luz de uma eficaz analise dos
mesmos;

= Garantir que a gestao de riscos € incorporada tanto na fase de concegéo de

novos projetos, como ao longo da execucao de cada um deles.

3.1.3 Papel da Auditoria Interna

O Servico de Auditoria Interna apoia os servigos na elaboragcdo dos processos de
gestao de risco e avalia, aquando da realizagdo das agdes de auditoria, se a estrutura
de gestao de risco e o respetivo controlo interno funciona de forma eficiente e eficaz.

sposy 50 MG0% apEpIoIusd apodey

M
‘anter & desanvalver 5 estrutura do GREe

Papé itimos da auditoria intema Papii a auditoria intema

Fapéis 5 da audiona inema
e eagEs 30 CAC

Figura 1 — O papel da Al no processo de gestéo de risco, in The IIA — The Institute of Internal Auditors.
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Adicionalmente, o Servigo de Auditoria Interna deve:

= Focar o trabalho da auditoria interna nos riscos significativos que foram
identificados e fazer auditorias aos processos de gestédo de riscos;
= Fornecer garantias sobre a gestao de riscos;

4

Proporcionar um apoio e um envolvimento ativo na gestao dos riscos;

= Possibilitar a identificacdo/avaliacao de riscos e dar formacao aos funcionarios
sobre gestao de riscos e controlo interno;

= Coordenar a comunicagao de riscos ao Conselho de Administragao.

3.2 Identificacao dos Riscos e Medidas de Prevencao

A Gestao Empresarial de Risco (Enterprise Risk Management — ERM) pode definir-se
como o “processo através do qual as entidades analisam metodicamente os riscos
inerentes as respetivas atividades, com o objetivo de atingirem uma vantagem
sustentada em cada atividade individual e no conjunto de todas as atividades”. A
gestao de risco deve ser um processo continuo e em constante desenvolvimento,
aplicado a estratégia da instituicdo e a implementacdo dessa mesma estratégia,
levada a cabo ao nivel dos programas, projetos e atividades principais ou ao nivel de
funcbes e departamentos, dependendo do projeto ou da natureza funcional da
atividade. Assim sendo, ndo é um processo estatico mas interativo, aplicado por todos
dentro da instituicdo através das suas agdes, nomeadamente na determinacdo da
missao, visao e/ou estratégias da instituicdo, tendo em consideracéo o perfil de risco
que a instituicdo esta disposta a suportar no caminho para a determinacdao do seu

valor e que garante um grau razoavel de seguranca na realizacao dos seus objetivos.

A elaboracdo de planos de gestdo de riscos devera ter por base um Sistema de
Controlo Interno (SCI) adequadamente divulgado, implementado e periodicamente
revisto que podera passar pela existéncia de manuais de procedimentos, atividades de
controlo e da divulgagdo da informagéo relevante sobre os varios tipos de risco e
respetivas medidas de minimizacdo. O acompanhamento eficaz destas medidas
constitui um fator que permite mitigar a ocorréncia dos riscos considerados relevantes
para a instituicdo, sendo que na gestao hospitalar a pratica de corrupgéo ou infracoes

conexas sao temas que tém vindo a merecer uma andlise particularmente cuidada.
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Na base da elaboracdo do presente Plano esteve a metodologia de gestao de risco
recomendada pela ACSS no manual “Metodologia de Gestdo de risco” (2007), a
"Norma de Gestdo de Riscos” (2003) da FERMA, o “Internal Control — an integrated
Framework” (2013) do COSO, documentos do IIA e outros documentos disponiveis

online relativos a esta tematica.

3.3 Conceitos

Evento é um incidente, ou uma ocorréncia, gerada interna ou externamente, com
reflexos na realizagcdo dos objetivos da instituicdo. Estes eventos podem causar
impactos negativos, positivos ou ambos. Surge assim o conceito de Risco, que pode
ser definido como o evento, situacdo ou circunstancia futura com probabilidade de
ocorréncia e potencial consequéncia positiva ou negativa na consecugao dos objetivos
de uma entidade ou unidade organizacional.

Corrupcao é a pratica de um qualquer ato ou omissao, seja licito ou ilicito, contra o
recebimento ou a promessa de uma qualquer compensacao que nao seja devida, para
o préprio ou para terceiro.

Infrac6es conexas sio o suborno, o peculato, o abuso de poder, a extorsao, o trafico
de influéncias e a participagdo econémica em negocio, com a finalidade de obtengéo
de vantagem ou compensacao nao devida.

Conflitos de interesses sao qualquer situagdo em que um agente publico, por forga
do exercicio das suas fungdes ou por causa delas tenha de tomar decisées ou tenha
contacto com procedimentos administrativos de qualquer natureza, que possam afetar,
ou em que possam estar em causa, interesses particulares seus ou de terceiros e que
por essa via prejudiguem ou possam prejudicar a isencdo e o rigor das decisdes
administrativas que tenham de ser tomadas, ou que possam suscitar a mera duvida
sobre a isengado e o rigor que sao devidos ao exercicio de fungdes publicas, incluindo
o periodo que Ihe sucede.
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4. Medidas de Gestao do Risco

O IPO Porto possui mecanismos implementados que permitem detetar, avaliar e
mitigar o risco de gestao, corrupcao, infracées conexas e conflitos de interesses, entre

0s quais:
» Regulamento Interno;
» Cobdigo de Etica;
» Auditoria Interna;
» Acreditacdo pela CHKS — Caspe Healthcare Knowledge Systems;
» Acreditacdo pela OECI — Organization of European Cancer Institutes;
» Certificacao pela norma ISO 9001:2008;
» Manuais de procedimentos administrativos;
» Regulamento de Comunicacao Interna de Irregularidades.

O Plano, a par dos mecanismos acima identificados, das atividades de controlo,
informacédo, comunicagéo e monitorizagdo dos diversos riscos associados a atividade
da organizacado, constitui um instrumento fundamental de suporte ao planeamento

estratégico e tomada de decisao pelo Conselho de Administragéo.

5. Avaliacao do Risco

A gestao de risco deverd estar alinhada com os objetivos da Instituicao. Sao varios os
fatores que levam a que o desenvolvimento de um evento/atividade/servi¢co tenha um
maior ou menor risco. Os fatores externos podem ser dos mais variados e dependem
em grande parte da prépria envolvente da Instituicdo. Quanto aos fatores internos
podemos, entre outros, considerar:
e A competéncia da gestdo, uma vez que uma menor competéncia da atividade
de gestao envolve, necessariamente, um maior risco;
e A integridade dos gestores e decisores, dado que, com um comprometimento
ético e um comportamento rigoroso havera um menor risco;
e A qualidade do sistema de controlo interno e a sua eficacia, ja que quanto

menor a eficacia maior o risco.
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Plano de Prevencdo de Riscos de Gestdo, incluindo os de Corrupgdo — 3.2 Revisdo

A avaliacdo dos riscos permite classificar os mesmos de acordo com critérios de
frequéncia (probabilidade de ocorréncia) e severidade (impacto/consequéncias), sendo
que a graduacao/rating do risco depende da combinac¢ao de ambos.

Nas figuras abaixo apresentam-se os critérios e o rating do risco numa matriz:

Risco Baixo Moderado
Probabilidade de Reduzida Possibilidade de Moderada possibilidade de
Ocorréncia (P) ocorréncia. ocorréncia.

Impacto reduzido em pelo Impacto significativo em
Impacto (1) P P P 8

menos uma das areas. pelo menos uma das éreas.
Probabilidade . .
Baixa Média Elevada
Impacto
Baixo Baixo Baixo Moderado
Médio Baixo Moderado
Elevado Moderado

6. Areas de Risco/ Medidas Preventivas

Analisadas as areas criticas e avaliadas as medidas preventivas implementadas,
identificaram-se as areas com maior exposicdo ao risco de gestdo, corrupgao,

infracdes conexas e conflitos de interesses:

Producao e gestao de utentes
Recursos humanos

Compras

Planeamento e apoio a gestao
Tesouraria e contabilidade
Sistemas de informacao

Comunicacéo e Imagem

YV V V V V V V VY

Gestao Hoteleira

Instituto Portugués de Oncologia do Porto Francisco Gentil, EPE



Plano de Prevencdo de Riscos de Gestdo, incluindo os de Corrupgdo — 3.2 Revisdo

O levantamento dos principais riscos, a sua classificacao, bem como a definicdo das
respetivas medidas preventivas a implementar e monitorizar, foi da responsabilidade

dos responsaveis de cada uma das areas.

7. Implementacao e divulgacao

Na sequéncia da elaboragdo do presente Plano, deverdo ser implementadas as

seguintes medidas transversais:

» Elaboracao anual de Relatério sobre a execugao do Plano;
» Divulgacao do Plano atualizado no sitio da Internet e na Intranet;
» Envio do Plano atualizado ao Conselho de Prevencdo da Corrupgédo e aos

6rgaos de superintendéncia, tutela e controlo.

8. Monitorizacao

Servico de
Auditoria
Interna

Servico de
Auditoria
Interna

|:> Conselho  de

Administracdo

|:> Servigcos |:>

~

- Preparacao - Resposta e - Compilagao - Aprovagao do
de template de devolugdo ao das respostas Relatério
monitoriza¢ao Servigo de
Auditoria - Elaboracao -  Envio ao
- Envio aos Interna Relatério Conselho  de
diversos Anual e Prevencdo da
servicos apresentagdo Corrupgao e
ao Conselho 6rgaos da tutela
Administracao \ /
N N N

Além do plano de monitorizagao acima definido, os responsaveis dos diversos servigos
devem informar o Conselho de Administracdo sempre que identifiquem novos riscos

de corrupcéo e infragdes conexas.
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Area/Servigo: Compras

; ) e ) Probabilidade Grau de . ., ,
Area de Risco Descri¢ao do Risco .. Impacto A Medidas Preventivas Responsavel
Ocorréncia Risco
Supressdo dos procedimentos necessarios/fases de . Maior informagdo e sensibilizagdo dos trabalhadores sobre as fases obrigatérias nos procedimentos de
e Baixa Alto Moderado N . x . SAL
realizagdo da despesa. contratagdo. Maior divulgagdo do regulamento interno de compras.
X . L . Maior exigéncia na planificagdo das atividades com a adequada antecedéncia; melhoria do processo de
Fraccionamento da despesa. Baixa Médio Baixo - CA, SAL
gestao.
Especificagdo do produto dirigidas a um determinado L Evitar qualquer tipo de especificagdo, designadamente no que se refere a inclusdo de cldusulas técnicas
Média Alto Elevado o . . o SAL
fornecedor. que limitem a concorréncia, a marcas ou denominagdes comerciais.
O n2 de colaboradores no servigo de aprovisionamento Definir e delimitar, dentro do possivel, as fungdes e tarefas dos colaboradores do servico de
Compras conduz em alguns casos a que tenham intervengdo em mais Média Alto Elevado |aprovisionamento, de modo a evitar a sua participagdo em mais do que uma fase do mesmo SAL
de uma fase dos processos aquisitivos. procedimento.
Os colaboradores que integram o Servigo de . . . . - . R
. - . Proceder a rotagdo periddica do pessoal da area de aprovisionamento, procurando evitar a participagdo
Aprovisionamento exercem essas fungdes, por regra, em Alta Baixo Moderado | . L. X - SAL
L. . sistematica dos mesmos colaboradores nos procedimentos de contratagdo.
varios anos consecutivos.
Inexisténcia de plano devidamente aprovado para as - . . . I .
moras Média Médio Moderado |Verificar se as compras se baseiam em plano de aquisiges previamente elaborado e aprovado. CA, SAL
compras.
N&o publicagdo dos contratos no portal dos contratos X Verificar se todos os contratos celebrados foram devidamente publicitados no portal da internet
L Alta Baixo Moderado ) L o : . ) N SAL
publicos. dedicado aos contratos publicos, ndo tendo sido feitos pagamentos previamente a esta publicitagdo.
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Area/Servigo: Gestado de Utentes

Area de Risco

Descrigao do Risco

Probabilidade
Ocorréncia

Impacto

Grau de
Risco

Medidas Preventivas

Responsavel

Gestdo de
Utentes

Inexisténcia de manuais de procedimentos ou regras
escritas, aprovadas pela hierarquia competente

Média

Médio

Moderado

Instituir "reunides de 5 minutos" e "Norma do més" como forma de conscencializar
os colaboradores dos procedimentos do Servigo e da Instituigdo.
Reanalisar os manuais de procedimentos existentes e criar matriz de evidencia de
tomada de conhecimento de:

(a) procedimentos;

(b) instrugdes de trabalho;

(c) perfil de fungdes; e

(d) identificagdo das responsabilidades inerentes.

SGD

Garantia de confidencialidade no acesso a informagdo clinica

Alta

Alto

Elevado

Desenvolvimento de formagdo sobre o regime de acesso a dados pessoais

SGD

Dados de identificagdo de utentes insuficientes, incorrectos
ou desactualizados

Alta

Alto

Elevado

Sensibilizagdo dos colaboradores para a importancia da correta e completa
identificagdo dos utentes na instituigdo.

Instituir a campanha: "fornega-nos o seu telemoével”;

Instituir a campanha "tem e-mail?!"

SGD

Alteracdo ndo aprovada de dados de identificacdo dos
utentes

Alta

Alto

Elevado

Desenvolvimento de formagdo sobre o regime de acesso a dados pessoais
Sensibilizagdo dos colaboradores para a importancia da correta e completa
identificagdo dos utentes na instituigdo.

SGD

Auséncia de integracdo de dados entre aplicagdes

Alta

Alto

Elevado

Implementagdo de plataforma de integragdo de dados independente dos aplicativos
de origem.

SGD

Favorecimento no acesso dos doentes a Instituigdo (ex: LEC)

Média

Alto

Elevado

Promover, regularmente, Auditorias Clinicas
Sensibilizagdo dos colaboradores para a necessidade de cumprimento dos
procedimentos instituidos.

SGD

Abuso de poder no contacto com os utentes

Média

Médio

Moderado

Alargar a divulgagdo do Cédigo de Conduta Etica da Instituigdo.
Promover formagdo alargada aos profissionais sobre:
(a) questdes éticas e cddigos de conduta aplicaveis;
(b) qualidade no atendimento ao utente nos servigos de saude;
(c) gestdo de emogdes em situagdes de conflito.

SGD

Plano de Prevencao de Riscos de Gestao, incluindo os de Corrupg¢ao
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Area/Servigo: Gestado de Utentes

Area de Risco

Descrigao do Risco

Probabilidade
Ocorréncia

Impacto

Grau de
Risco

Medidas Preventivas

Responsavel

Gestdo de
Utentes

Auséncia de alta administrativa

Alta

Alto

Elevado

Sensibilizagdo dos colaboradores para:

(a) procedimentos administrativos de alta:

(b) brevidade na implementagdo dos procedimentos conforme indicagdo médica;

(c) conhecimento das implicagdes da Alta: libertagdo de vagas para outros doentes;
adequada gestdo de agendas; deslocagdo indevida de doentes a Instituicdo;
otimizagdo de recursos; minimizagdo de custos com convocatérias indevidas e outros
contactos associados (e-mail, telefone; sms; carta.

SGD

Isengdo e/ou dispensa indevida ou incorreta de taxas

moderadoras

Média

Alto

Elevado

Sensibilizagdo dos colaboradores para:
(a) as regras de dispensa/isencdo de taxas moderadoras;
(b) impacto da informagdo errénea sobre a imputagdo de taxas moderadoras aos
utentes:
(i) responsabilidade de cada colaborador na insergdo de informagdo incorreta;
(i) responsabilidade para a Instituicdo de manutengdo de incorregdes ao nivel
das taxas;
(iii) impacto econémico para o utente.
Desenvolver formagdo sobre Taxas Moderadoras junto dos colaboradores do SGD;
Garantir o cruzamento de informacdo entre aplicativos, nomeadamente OASIS/RNU;
Realizagdo de Auditorias periddicas as Taxas Moderadoras (formais e informais);
Reforgar junto do fornecedor (Glintt) a necessidade de fiabilidade da informagdo
sobre Taxas Moderadoras;
Monitorizagdo continua das taxas moderadoras.

SGD

Introdugdo manual do cédigo de isengdo e/ou dispensa

Alta

Alto

Elevado

Desenvolver formacgdo sobre Taxas Moderadoras junto dos colaboradores do SGD;
Desenvolver mecanismos de atribui¢do automatica de isengdo/dispensa de doentes;
Necessidade de garantir o cruzamento de informagdo entre aplicativos,
nomeadamente OASIS/RNU;

Auditorias periddicas as Taxas Moderadoras (formais e informais);

Continuar a reforgar, junto do fornecedor (Glintt) a necessidade de fiabilidade da
informagdo sobre Taxas Moderadoras;

Monitorizagdo continua das taxas moderadoras;

SGD

Plano de Prevencao de Riscos de Gestao, incluindo os de Corrupg¢ao
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Area/Servigo: Gestado de Utentes

em termos de:
(i) responsével pelo acesso;
(i) abrangéncia do acesso;
(iii) periodo temporal em que se o acesso ocorreu (data e horérios)

p X . . Probabilidade Grau de : X .
Area de Risco Descri¢do do Risco .. Impacto X Medidas Preventivas Responsavel
Ocorréncia Risco
Desenvolver formagdo sobre Taxas Moderadoras junto dos colaboradores do SGD;
Necessidade de garantir o cruzamento de informagdo entre aplicativos,
nomeadamente OASIS/RNU;
. Auditorias periddicas as Taxas Moderadoras (formais e informais);
Taxas moderadoras ndo cobradas Alta Alto Elevado X . X . o SGD
Continuar a reforgar, junto do fornecedor (Glintt) a necessidade de fiabilidade da
informagdo sobre Taxas Moderadoras;
Monitorizagdo continua das taxas moderadoras;
Cumprimento do procedimento em vigor de recuperagao de taxas moderadoras.
e i . . . Manter o principio da segregagdo de tarefas - Os colaboradores afetos ao servico de
Anulagdo indevida de recibo de taxas moderadoras. (inclui . L . o e N K
. Baixa Médio Baixo Taxas Moderadoras ndo tém permissdes para fazer anulagdo de recibos. SGD
risco entrega)
Desenvolver formacgdo sobre Taxas Moderadoras junto dos colaboradores do SGD;
Garantir o cruzamento de informagdo entre aplicativos, nomeadamente OASIS/RNU;
Gestlo de Auditorias periddicas as Taxas Moderadoras (formais e informais);
Utentes Continuar a reforgar, junto do fornecedor (Glintt) a necessidade de fiabilidade da
X . L . X informagdo sobre Taxas Moderadoras;
Cobranga indevida de taxas moderadoras Média Baixo Baixo o ) SGD
Monitorizagdo continua das taxas moderadoras;
Desenvolver mecanismos que criem e garantam a identificagdo automatica de
abrangéncia de isen¢do/dispensa de pagamento de taxas moderadoras;
Reconhecer e aplicar o direito de reembolso dos utentes por pagamentos indevidos
de taxas moderadoras.
Efetuar diariamente o fecho de caixa e os valores apurados pela Rececdo das Taxas
Utilizagdo indevida das taxas moderadoras cobradas Baixa Baixo Baixo . ) P P ¢ SGD
Moderadoras e respetivos recibos e entregar no SGF
Elaborar um procedimento que, cumprindo o RGPD, garanta que:
(a) o acesso a dados pessoais na Instituigdo é restrito;
. . - . N - (b) hd mecanismos (definidos e implementados) capazes de rastrear os acessos,
Garantia de confidencialidade no acesso a informagdo clinica Alta Alto Elevado SGD

Plano de Prevencao de Riscos de Gestao, incluindo os de Corrupg¢ao
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Area/Servigo: Gestado de Utentes

impossibilitando a sua faturacdo

responsavel.

A . - . Probabilidade Grau de . . )
Area de Risco Descri¢do do Risco .. Impacto X Medidas Preventivas Responsavel
Ocorréncia Risco
Produgdo incorretamente registada Média Alto Elevado |Promover, regularmente, Auditorias SGD
Promover, regularmente, Auditorias Clinicas;
Produgdo ndo registada na totalidade , incluindo a execugdo . Manutengdo de procedimentos que garantam o estabelecimento e cumprimento de
. Média Alto Elevado . - . SGD
de ato sem registo prazos para registo de atividade/produgdo;
Alargar o ambito de cruzamento de informacdo entre os diversos aplicativos
Promover, regularmente, Auditorias Clinicas;
. X L L Manutengdo de procedimentos que garantam o estabelecimento e cumprimento de
Produgdo ndo registada em tempo util Média Alto Elevado . - . SGD
prazos para registo de atividade/produgdo;
Alargar o ambito de cruzamento de informacdo entre os diversos aplicativos
Promover, regularmente, Auditorias Clinicas;
Gestdo de N . 5 . . o . Manutengdo de procedimentos que garantam o estabelecimento e cumprimento de
Utentes Producdo registada sem a execugdo do respetivo ato Baixa Médio Baixo . . . SGD
prazos para registo de atividade/produgdo;
Alargar o ambito de cruzamento de informacdo entre os diversos aplicativos
Auditorias periddicas, nomeadamente as Agendas de MCDT's;
Manter o procedimento implementado de requisicdo de exames ao exterior que
Recurso excessivo ou injustificado a meios complementares X obriga ao cumprimento de um conjunto de validagdes/autorizagdes com vista a
o ) A Baixa Alto Moderado ) , . ) SGD
de diagndsticos realizados no exterior garantia de que um MCDT apenas é requisitado ao exterior com chancela da DC/CA
aposta no Termo de Responsabilidade (TR)
Atos assistenciais prestados a doentes fora da area de A admissdo de doentes para realizagdo de MCDT's, apenas sera efetuada depois de
referéncia, sem o respetivo termo de responsabilidade, Baixa Alto Moderado |validada a salvaguarda da responsabilidade financeira da entidade terceira SGD

Plano de Prevencao de Riscos de Gestao, incluindo os de Corrupg¢ao
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Area/Servico: Planeamento e Apoio a Gest3o

Area de i . Probabilidade Grau de . . .
i Descri¢do do Risco N Impacto . Medidas Preventivas Responsavel
Risco Ocorréncia Risco
Criagdo de mapas para o Servigo de Gestdo Doentes (SGD) para controlo de
Fiabilidade da informacdo das varias aplica¢gdes informaticas registos especificos;
: rormas aplica Alta Médio Elevado B1Stos ESpecilicos; S SPAG
de registo de atividade (falha nos registos) Realizagdo de teste de consisténcia dos dados;
Alertar o Servico de Gest3n Doentes nara ag sitiiacdes detetadag
- . . . - . Garantir a validagdo da informacdo retirada do SIG com a informagdo dos Sistemas
Fiabilidade da informagdo produzida no SIG Média Médio Moderado N ¢ ¢ ¢ SPAG
de Informacdo base
Criar mecanismos automaticos de validagao de dados;
Realizagdo de teste de consisténcia dos dados;
Elaboragdo de informagado incorreta, de forma involuntaria Baixa Baixo Baixo Solicitar validagdo por parte do responsavel do Servigo envolvido; SPAG
Criar um procedimento de dupla validagdo (um 22 elemento valida a informagdo
elahorada)
Criar um procedimento de dupla validagdo (um 22 elemento valida a informag&o
S Elaboragdo de informagdo incorreta, de forma voluntaria Baixa Médio Baixo elaborada); SPAG
5 Segregacdo de funcdes
U] A . ) . ~ . x
“© . o . . « N Existéncia de um procedimento interno com as regras de divulgagdo de informagao;
° Divulgagdo indevida de informagdo a 30s ao servigo (internos X o . . . o > e
S . o Baixa Médio Baixo Autorizagdo prévia, pelo Conselho de Administragdo, de relatérios e mapas para SPAG
Q ou externos a Institui¢do). ) N
< divulgagdo geral.
Q
o
= Divisdo clara de tarefas e responsabilidades entre os varios elementos do servigo;
Q
€ Incumprimento de prazos nas tarefas periddicas Baixa Alto Moderado Elaboragdo de mapas com os prazos para as atividades periddicas e partilha dos SPAG
§ mesmos com os varios intervenientes.
©
[ - . . -
o L i L o o o Defini¢do de interlocutores para areas especificas;
° Indefini¢do do responsavel por tarefas que ndo sdo habituais |Média Médio Moderado I , . . . SPAG
S, Atribuigdo, pelo responsdvel do servigo, das tarefas de carater excecional.
2 A s . Frequéncia de acbes de formagdo.
3 Competéncias técnicas deficitdrias para as fungdes a . ~ . L
Baixa Alto Moderado Elaboragdo de perfil adequado, no dmbito dos processos de recrutamento de SPAG
desempenhar
pessoal
Criar um procedimento de dupla validagdo (um 22 elemento valida a informagdo
. . . . Ly . elaborada);
Favorecimento de "clientes" internos e externos Baixa Médio Baixo ~) . SPAG
Segregacdo de fungdes;
Ratac3n de tarefas entre calabaradares
o . - N L. . . L . Formac3o ética aos colaboradores;
Utilizagdo de informagdo privilegiada para beneficio préprio  |Baixa Médio Baixo L ¢ .. . SPAG
Cdédigo de Etica da Instltéugg_o
Criar um procedimento de dupla validagao (um 22 elemento valida a informagao
elaborada);
Encobrimento de situagdes desfavoraveis/ incorretas Baixa Médio Baixo Segregacdo de fungdes; SPAG
Rotagdo de tarefas entre colaboradores;
Criar um nraocedimento de renarte deste tina de eventas
Plano de Prevengao de Riscos de Gestao, incluindo os de Corrupgdo ldel



Area/Servico: Hoteleiros

a . . ) Probabilidade Grau de . . .
Area de Risco Descrigdo do Risco . Impacto ) Medidas Preventivas Responsavel
Ocorréncia Risco
Inexisténcia no caderno de encargos das especificages , ..
.. L. 8 - P R ¢ i . . Definicdo de forma clara e precisa das clausulas técnicas nos cadernos de
técnicas necessarias para a prestagdo de servigos de Baixa Baixo Baixo encareos SGH
limpeza hospitalar. 80S-
Desde 2010 que os trabalhadores de limpeza hospitalar utilizam cartdo de
Diminui¢do de recursos humanos disponibilizados pelo registo biométrico, de forma a conseguir-se saber quem esteve no local SGH
1.Limpeza hospitalar prestador de servigos, de forma a aumentar a rentabilidade Média Baixo Baixo  [(medida facultativa dado que n3o estava contratualizada inicialmente).
do contrato. — = - " —
Defini¢do de um contrato de prestagdo de servigos através da definigdo de um SGH
mapa de quantidades (horas).
Diminui¢do da qualidade de servigo, devido a desempenho L . i . X L i
L Média Baixo Baixo [Implementagdo de um sistema de auditorias de limpeza. SGH
de deficiente desempenho dos trabalhadores.
Inexisténcia no caderno de encargos das especificagdes Implementagdo do manual de vigilante do IPO PORTO (Doc.1181) onde estdo
técnicas necessarias para a prestagdo de servigos de Baixa Baixo Baixo |definidas de uma forma sistemdtica todas as funcdes/tarefas dos vigilantes SGH
seguranca e vigilancia. que prestam servicos nas instalacdes do Ipo PORTO.
Os vigilantes tem locais pré-definidas onde executam as suas fungdes,
2.5 igilanci T . = Y igi
eguranca e vigilancia Diminuicdo de recursos humanos disponibilizados pelo Podend(j a cada momento saber-se o nimero de vigilantes presentes nas SGH
prestador de servigos, de forma a aumentar a rentabilidade Baixa Baixo Baixo jinstalacbes.
do contrato. Implementagdo de um sistema de auditorias de limpeza. SGH
Implementagdo do sistema de registo biométrico para os vigilantes. SGH
Inexisténcia no caderno de encargos das especificagbes
.. L. g - P R ¢ i . i Definicdo de forma clara e precisa das cldusulas técnicas nos cadernos de
~ . técnicas necessarias para a prestagdo de servigos de recolha Baixa Baixo Baixo SGH
Gestdo Hoteleira encargos.
de residuos hospitalares.
o . - Os operadores de recolha intra-hospitalar, tem um horério especifico para a
Diminuiggo de rec.ursos humanos disponibilizados pe!c? . . . execugdo das suas fung¢des, podendo a cada momento saber-se o nimero de SGH
3.Residuos hospitalares zrestador de servigos, de forma a aumentar a rentabilidade Baixa Baixo Baixo operadores nas instalacdes do IPO PORTO.
. o contrato. ~ . . s -
Implementagdo do sistema de registo biométrico para os vigilantes. SGH
Os operadores de recolha intra-hospitalar podem aumentar Implementacdo de um sistema de controlo interno de forma a validar toda a SGH
artificalmente o peso dos contentores, de forma a Baixa Baixo Baixo [facturacdo( a fatura s € emitida apds validagdo do mapa de quantidades).
aumentar a facturagéo. L.
& Implementagdo de um sistema aleatdrio de controlo dos pesos. SGH
Inexisténcia no caderno de encargos das especificages , , .
.. L. 8 - P R ¢ i . i Definicdo de forma clara e precisa das clausulas técnicas nos cadernos de
técnicas necessarias para a prestagdo de servigos de Baixa Baixo Baixo encareos SGH
lavagem e tratamento de roupa hospitalar. 80s-
Toda a roupa limpa é pesada antes de ser disponibilziada aos servigos SGH
. . utilizadores.
A facturagdo pode aumentar em fungdo do peso da roupa . . i ~ - - —
4.Lavagem e tratamento limpa Baixa Baixo Baixo Implmentagdo de um sistema de controlo por radiofrequéncia. SGH
de roupa hospitalar O fardamento é controlado nominalmente através de um sistema de cédigo SGH
de barras.
Trimestralmente sdo avaliadas as quantidades conjuntamente com o SGH e o
) ) prestador de servigos, que sdo valoradas através de pregos disponibilizados SGH
Roupa danificada pelo prestador de servigos. Média Médio | Moderado
pelo SAL.
E emitida nota de crédito pelo valor da roupa danificada. SGH
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Area/Servico: Hoteleiros

M . o ; Probabilidade Grau de . . .
Area de Risco Descrigdo do Risco . Impacto ) Medidas Preventivas Responsavel
Ocorréncia Risco
Inexisténcia no caderno de encargos das especificages , ..
.. L. 8 - P R ¢ i . . Definicdo de forma clara e precisa das clausulas técnicas nos cadernos de
técnicas necessarias para a prestagdo de servigos de Baixa Baixo Baixo encareos SGH
vending. gos.
5.Vendin Colocagdo de mdquinas nas instalagdes do IPO PORTO, de
’ 8 forma a aumentar os ganhos sem o pagamento da Baixa Baixo Baixo |Todas as maquinas sdo colocadas com autorizagdo do CA. SGH
corresponde renda.
Colocagdo de maquinas de vending por outros prestadores, L . i Sempre que esta situagdo é detetada, as maquinas sdo retiradas, e dado um
¢ q e P P Média Baixo Baixo pre q C . i q SGH
sem contrato com o IPO PORTO. prazo aos donos das maquinas para a sus retirada.
Inexisténcia no caderno de encargos das especificagbes
.. L. g - P R ¢ o i . i Definicdo de forma clara e precisa das cldusulas técnicas nos cadernos de
técnicas necessarias para a prestagdo de servigos de jardins Baixa Baixo Baixo encargos SGH
i e espacos verdes. gos.
6.Jardins e espacos verdes Diminuicio d h di bilizad |
iminuigao de recursos humanos disponibilizados pelo Os jardineiros, tem um horario especifico para a execugdo das suas fungdes. SGH
prestador de servigos, de forma a aumentar a rentabilidade Baixa Baixo Baixo
do contrato. Implementagdo do sistema de registo biométrico para os jardineiros. SGH
Inexisténcia no caderno de encargos das especificagdes
.. L. g - P R ¢ i . i Definicdo de forma clara e precisa das cldusulas técnicas nos cadernos de
técnicas necessarias para a prestagdo de servigos de Baixa Baixo Baixo encargos SGH
. = desinfestacdo. gos.
7.Desinfestacdo - — 7
O prestador de servigos podera diminuir o nimero de
intervengBes programaas, de forma a aumentar a Baixa Baixo Baixo |Todas as intervengdes sdo acompanhadas/monitorizadas pelo SGH. SGH
rentabilidade do contrato.
| de dinh p d Os levantamentos contam sempre com a presenga de dois vigilantes e um SGH
O levantamento de dinheiro das maquinas de pagamento
N ) rramer _ q Pag Média Alto | Elevado |elemento do SGH.
Gestdo Hoteleira automatico, incorre no risco de assalto.
O dinheiro é imediatamente entregue na Tesouraria. SGH
Os valores das maquinas de pagamento automatico As maquinas de pagamento automatico emitem relatério dos valores
poderdo ser apropriados indevidamente por quem os Baixa Baixo Baixo [recolhidos que é entregue na Tesouraria, que confronta o teor do relatdrio SGH
8.Parque de recolhe. com o dinheiro entregue fisicamente.
estacionamento ~ - - . .
Informagdo aos utilizadores para solicitarem sempre recibo das quantidades SGH
pagas.
Os valores da maquina de pagamento central poderdo ser . P N - X p
. R A Alta Médio Elevado |A maquina de pagamento manual emite relatério dos valores recolhidos que é
apropriados indevidamente por quem os recebe. . - -
entregue na Tesouraria, que confronta o teor do relatério com o dinheiro SGH
entregue fisicamente.
Colocagdo de uma camara de videovigilancia. SGH
Admissdo de doentes que ndo retinam as condi¢des . . . As propostas de admissdo ao CHA, sdo feitass por outros Servigos, ndo tendo
9. Centro Hoteleiro de - Baixa Baixo Baixo ; < SGH
definidas em regulamento. os elementos do CHA qualquer intervenc¢do no processo.
Apoio
P Ofertas dadas pelos utentes aos colaboradores do CHA. Média Baixo Baixo |Completamente proibidas. SGH
A escolha dos agentes funerdrias é Unica e exclusivamente da SGH
Os agentes funerarios podem solicitar informagdo Média Baixo Baixo |responsabilidade da familia, através de preenchimento proprio.
rivilegiada para aceder aos servigos.
- P & P ¢ A informagdo do 6bito é prestada pelos profissionais dos Servigos onde ocorre. SGH
10.Casa Mortuaria
L. . Todo o processo de recolha, recebimento, preparagdo e entrega dos
Ofertas dadas pelos agentes funerérios e/ou familiares por L . i ) P L ) preparag €
. ., Média Baixo Baixo [cadaveres aos agentes funerarios, é executado pelos colaboradores da Casa SGH
troca de favores (ex: vestir caddveres). L
Mortudria.
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Area/Servico: Hoteleiros

M . o ; Probabilidade Grau de . . .
Area de Risco Descrigdo do Risco . Impacto ) Medidas Preventivas Responsavel
Ocorréncia Risco
.Utllzagaf) do fardamento disponibilizadodo fora das Média Médio | Moderado O fardamento estd identificado com cddigo de barras. Permite seguir o SGH
. instalagdes do IPO PORTO. circuito de todo o fardamento.
11.Rouparia/Costura Implementar medidas de auto-inpegdo de todos os que saem das inatalagdes
Desaparecimento de téxteis hospitalares. Média Médio | Moderado P peg q ¢ SGH
do IPO PORTO.
Inexisténcia de procedimento que defina as chamadas de
carater profissional e pessoal (grande numero de chamdas Alta Alto Elevado SGH
Gestiio Hoteleira |12. Central telefénica pedidas ao fim de semana para o exterior via VPN). Procedimento que permita questionar o utilizador se a chamada é de carater
) pessoal ou profissional (todos os dias ou aos fins de semana).

Utilizagdo abusiva dos telemdveis, solicitando chamadas

] . X Alta Alto Elevado SGH
para o exterior no periodo noturno e fim de semana.

Todos os pedidos de cdpias tem de ser acompanhados por requisigdo validada
Solicitagdo de cdpias de carater pessoal. Média Baixo Baixo P ) p P P quisie SGH
13.Reprografia por responsavel do Servico.
' Solicitagdo de cdpias suscetiveis de violar os direitos de
autor < P Baixa Baixo Baixo |O regulamento de funcionamento da reprografia prevé esta proibigdo. SGH
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Area/Servigo: Contabilidade

Area de Risco

Descri¢do do Risco

Probabilidade
Ocorréncia

Impacto

Grau de
Risco

Medidas Preventivas

Responsavel

idade

Contab

Inexisténcia de manuais ou regras escritas

Média

Médio

Moderado

Elaboragdo de manuais de procedimentos ou regras aprovadas, incluindo a tesouraria, e
validar o seu cumprimento por todos os trabalhadores da area. Os manuais devem,
designadamente, definir circuitos documentais e assegurar a efetiva segregacéo de fungdes
entre registos, recebimentos, pagamentos e controlo.

SGF

N3o elaboragdo de planos ou orgamentos de tesouraria anuais
devidamente aprovados

Média

Médio

Moderado

Elaboragdo de planos de tesouraria, de modo a controlar a gestdo de tesouraria e saber
sempre que necessario, o ponto de situagdo em termos de pagamentos e recebimentos.

SGF

Informag&o sobre recebimentos, pagamentos e saldos de tesouraria

ndo identificados

Baixa

Baixo

Baixo

Apurar se toda a documentagdo produzida identifica devidamente os seus intervenientes, se
os processos de pagamentos, liquidagdo e cobrancga de receitas se encontram organizados e
os registos e conferéncias de saldos de tesouraria estdo suportados em adequada
documentagdo, se a execugdo destas tarefas respeita o principio da segregacdo de fungdes e
se dos processos constam as autorizagdes por pessoa com competéncia para o efeito.

SGF

Reconciliagdo entre valores cobrados ou pagos, constantes das
folhas de caixa, e respetivo suporte documental, é efetuada por
pessoa que pode ter também fungdes de caixa

Baixa

Baixo

Baixo

Designar pessoa responsavel pela conferéncia controlo das operagdes de cobranga ou
pagamentos com os registos nas respetivas folhas de caixa ou documentagdo de suporte. A
reconciliagdo bancaria deve ser efetuada por um trabalhador que ndo exerca fungdes de
caixa

SGF

Trabalhadores que registam contas clientes podem ter acesso a
tesouraria (e a valores recebidos)

Baixa

Baixo

Baixo

Assegurar a efetiva segregagdo de fungGes e regulamentar o acesso dos trabalhadores a
tesouraria, de modo a clarificar as diferengas que devem existir entre as fungdes relativas ao
setor responsavel pelos clientes e o setor da tesouraria.

SGF

Inexisténcia de regras relativas a substituicdo de tesoureiro

Alta

Alto

Elevado

Propor a elaboragdo de um regulamento de tesouraria, de onde constem as regras relativas
a substituicdo do tesoureiro.

SGF

Acesso indevido a cofre de valores

Alta

Alto

Elevado

Certificar a existéncia de regras aplicaveis nesta matéria, que contemplem o acesso ao cofre,
a atribuicdo de obrigagdes e os procedimentos a observar, por forma a garantir a seguranga
dos valores e as responsabilidades em caso de extravio de valores.

SGF

Desvio de fundos

Média

Médio

Moderado

Elaboragdo de manuais de procedimentos adequadamente aprovados e colher evidéncias do
seu cumprimento por todos os trabalhadores responsaveis pelo manuseamento de valores.
Caso se detetem desvios de fundos, reportar superiormente as ocorréncias a fim de serem
abertos procedimentos de averiguagdes e tomadas as demais medidas que sejam
consideradas necessarias para a boa organizagdo e funcionamento dos servigos. Controlo
dos registos correspondentes a pagamentos e recebimentos, no que se refere a anulagdes e
sua justificagdo, por um trabalhador ndo afeto a manuseamento de valores.

SGF

Sistema de cobrangas ineficiente

Média

Médio

Moderado

Elaborar manuais e regras bem claras que suportem todos os procedimentos relativos ao
sistema de liquidagdo e cobranga das receitas, por forma a diminuir riscos de receitas por
cobrar ou cobrangas de valores incorretos. Designar responsavel pelo controlo destas
operacd i £l 0

SGF

Cobrangas ndo depositadas totalmente e diariamente

Baixa

Baixo

Baixo

Verificar os procedimentos de controlo existentes, incluindo cruzamento de informagdes e
verificagdo documental, permitindo aferir se todas as cobrancas realizadas sdo depositadas.
Verificar se sdo depositadas diariamente ou as justificagdes para que isso ndo acontega.

SGF

Descontos financeiros ndo obtidos

Baixa

Baixo

Baixo

Aquando da negociagdo dos pagamentos, contemplar a possibilidade de condigbes de
obtengdo de descontos pronto pagamento. Verificar se estes descontos foram considerados
nas faturas emitidas pelo fornecedor.

SGF

Controlo inadequado de depésitos bancarios

Baixa

Baixo

Baixo

Verificar se existem e sdo adequados os procedimentos visando o controlo dos movimentos
de contas bancarias, designadamente, se sdo devidamente realizadas conciliagdes bancérias
por pessoa designada para o efeito, em tempo Util entre a data de cobranga e os depdsitos
bancarios.

SGF

Falhas de caixa ou perda de cheques

Baixa

Baixo

Baixo

Averiguar a eficacia dos mecanismos de controlo implementados que minimizem ou
impecam falhas de valores em caixa ou extravio de cheques. Verificar se os registos
contabilisticos sdo efetuados em contas adequadas e atempadamente.

SGF
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Area/Servigo: Contabilidade

que ndo foram objeto de controlo, ndo resgatados em tempo util.

o . - . Probabilidade Grau de . . .
Area de Risco Descri¢do do Risco . Impacto 3 Medidas Preventivas Responsavel
Ocorréncia Risco
Operagdes de tesouraria ndo assentes em folhas de caixa e/ou ndo Verificar se o regulamento de tesouraria contempla medidas nesta matéria, ou se haverad
validadas diariamente pela contabilidade necessidade de proceder a sua atualizagdo. Verificar se o regulamento é integralmente
Baixa Baixo Baixo cumprido pelos trabalhadores em causa. Caso se detetem desconformidades ao SGF
regulamento, reportar a gestdo para tomada das medidas consideradas adequadas,
tendentes a melhoria dos procedimentos.
Inexisténcia de contagens fisicas de numerario e de documentos sob Efetuar periodicamente contagens fisicas ao numerério e verificagdo de documentos em
responsabilidade do tesoureiro caixa pelo tesoureiro e por trabalhador designado para validagdo de documentos em caixa,
Baixa Baixo Baixo para avaliar eventuais desconformidade de valor ou razoabilidade de prazos dos SGF
documentos e adequabilidade dos mesmos.
Movimentos realizados por recurso a contas abertas na banca Verificar movimentos efetuados através de contas fora do IGCP, apurar as justificagdes,
comercial/disponibilidades fora do IGCP validar a existéncia de autorizagdo da Tutela Financeira/DGTF/IGCP para situagdes de
Baixa Baixo Baixo excegdo e apurar se e qual a periodicidade para a transferéncia de valores/rendimentos das SGF
contas comerciais para a conta do IGCP. Validar se para contas inativas na banca comercial
foi proposto o seu encerramento.
Os levantamentos de contas bancdrias sdo da responsabilidade de Proceder a revisdo das permissBes/autorizagdes para efetuar levantamentos das contas
trabalhadores ndo independentes da tesouraria . . . bancarias, tendo em vista uma adequada segregacgdo de fungdes entre os trabalhadores que
Baixa Baixo Baixo SGF
efetuam os levantamentos e os que tém responsabilidades na tesouraria.
Levantamentos de contas bancarias por pessoas ndo autorizadas e Validar se os levantamentos de contas bancarias sdo efetuados em conformidade com os
sem limites definidos requisitos legais, designadamente, a obrigatoriedade de haver duas assinaturas e se estdo
autorizadas as pessoas que efetuam os levantamentos, ndo podendo ser efetuados por
Baixa Baixo Baixo quem ndo tem esta autorizagdo expressa em documento valido para efeitos de prova na SGF
-;-: entidade bancaria. Os levantamentos s6 podem ser feitos dentro dos limites previamente
2 autorizados.
B
‘g Inexisténcia de segregagdo de fun¢des entre os trabalhadores que Assegurar a segregacdo de fungdes entre os trabalhadores com fungdes de reconciliagdes
o efetuam levantamentos em conta bancaria e os que procedem a Baixa Baixo Baixo bancérias, os que tém autorizagdo para efetuarem levantamentos bancérios e os que SGF
reconciliagBes bancérias e os que efetuam verificagdes de procedem ao controlo e verificagdo dos documentos bancarios.
ldocumentos bancdrios
Fundo de maneio - N3o existéncia de manual de procedimentos ou Atestar a existéncia e cumprimento de regulamento de fundo de maneio e
regulamento procedimentos/regras apliciveis ao fundo de maneio, devidamente aprovados, e de onde
Média Médio Moderado [conste a definigdo de limites para despesas a realizar, as responsabilidades pela sua gest3o, SGF
0s termos em que ocorre a sua reconstituigdo.
Trabalhadores responsaveis pelo fundo de maneio ndo sdo Deve ser assegurada a segregacdo de fungBes entre os trabalhadores responsaveis pela
independentes das fungdes de registo contabilistico ou de tesouraria Média Médio Moderado |gestdo do fundo de maneio e os que tém a seu cargo os registos contabilisticos e os SGF
responsdveis pela tesouraria.
As despesas a efetuar por fundo maneio ndo se encontram Conferir os documentos das despesas efetuadas através do fundo de maneio e verificar se
especificadas e os procedimentos da sua conferéncia e autorizagdo encontram justificadas e reunem os requisitos para serem realizadas através de fundo de
ndo sdo adequados maneio: urgentes, de pequeno montante, dentro dos limites do fundo e rubrica orgamental.
Se os documentos pagos tém aposto carimbo de "pago", assinatura e data. Conferir se
cumprem a legislagdo aplicavel (CCP, DEO,...). Se hd validag3o final da folha de maneio pelo
Baixa Baixo Baixo superior hierarquico responsavel pelo departamento. Verificar se a reconstituicio dos SGF
fundos de maneio é efetuada periodicamente e obedece aos requisitos legais. Verificar se as
despesas efetuadas estdo contempladas no regulamento de fundo de maneio a nivel de
classificagdo orgamental.
N3o é realizada a conciliagdo diaria dos documentos entre Verificar se todas as despesas efetuadas por fundo de maneio se encontram devidamente
pagamentos e recebimentos Baixa Baixo Baixo justificadas e documentadas. Verificar a existéncia de vales pagos por fundo de maneio e SGF
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Area/Servigo: Contabilidade

que seja definidas orientagdes neste sentido.

o . - . Probabilidade Grau de . . .
Area de Risco Descri¢do do Risco . Impacto 3 Medidas Preventivas Responsavel
Ocorréncia Risco
Incobrabilidade voluntaria com intuito de beneficio ou perddo Verificar se todas as diligéncias tendentes a cobranga das dividas sdo desenvolvidas
adequada e atempadamente, de modo a evitar atrasos nos pagamentos. Analisar a
documentagdo do processo e avaliar os constrangimentos que obstam a cobranga, e propor
Baixa Baixo Baixo as medidas que se afigurem adequadas para garantir a boa cobranga de todas as dividas. SGF
Caso se identifiquem situagdes injustificadas, reportar superiormente para tomada das
medidas necessarias.
N&o cumprimento da politica de pagamentos definida Averiguar os motivos do ndo pagamento conforme previamente definido e reportar a gestdao
Baixa Baixo Baixo Fara ton.1ada das medidas adequadas a ultrapzfssar os constrang@entos relativamente ao SGF
incumprimento dos prazos de pagamentos previamente contratualizados.
Pagamentos/recebimentos autorizados por pessoa sem Garantir que existem responsdveis definidos para a autorizagdo de pagamentos e
competéncia para o efeito recebimentos e qual o montante a autorizar, e que a segregagdo entre as operagdes €
Baixa Baixo Baixo devidamente acautelada e existem regras que previnam a existéncia de pagamentos ou SGF
recebimentos ndo autorizados por entidade responsavel.
Nos casos em que se verifiquem elevados prazos de Quando se verifique que os prazos de pagamento ou de recebimento sdo elevados, informar
pagamento/recebimento, ndo sdo tomadas providéncias ou a gestdo para que sejam tomadas as medidas necessdrias a redugdo destes prazos e seja
iniciativas para os reduzir para prazos razoaveis e dentro dos limites Baixa Baixo Baixo efetuado um controlo rigoroso da legislagdo aplicével a esta matéia (CCP, RCM n? 34/2008, SGF
legais de 22 de fevereiro,...), de modo cumprir a lei dos compromissos e pagamentos em atraso
(LCPA).
Inexisténcia de segregagdo de fungdes nas operagdes de Garantir que as fungdes/tarefas relativas a estes processos se desenvolvem tendo em
pagamentos e/ou recebimentos consideragdo a sua distribuicio por trabalhadores/servios de forma a garantir uma
Baixa Baixo Baixo adequada segregacio de funcBes e a existéncia de mecanismos de controlo e supervisio SGF

) que minimizem a possibilidade de ocorréncia de riscos.

3

H Pagamentos realizados antes de terem sido autorizados por Detetar a existéncia de situagdes de incumprimento dos procedimentos legais e reportar a

g entidade competente ou da emissdo das respetivas autorizagdes de gestdo para tomada das medidas consideradas necessédrias visando a melhoria dos

s . . . -

S pagamento Baixa Baixo Baixo procedimentos nesta ?reé' Se necessario, propo.r- plano de formagdo a f.requantarl pe.los SGF
trabalhadores responsaveis por estas tarefas, habilitando-os com os conhecimentos técnicos
adequados.

N3o controlo ou controlo insuficiente relativamente a antiguidade Verificar se a contabilidade procede a verificagdo da antiguidade do saldos e se tem em
de saldos devedores e/ou credores consideragdo os agendamentos de pagamentos por critérios cronoldgicos, evitando que haja
Baixa Baixo Baixo pagamentos em atraso e incumprimento da LCPA e prevenindo que existam receitas por SGF
cobrar atempadamente.
Pagamentos de dividas ndo respeitando critérios cronolégicos, Verificar se a contabilidade procede a verificagdo da antiguidade do saldos e se tem em
erando pagamentos em atraso . . . consideragdo os agendamentos de pagamentos por critérios cronoldgicos, evitando que haja
8 pag Baixa Baixo Baixo d 8 3 ) pag P gicos, q ) SGF
pagamentos em atraso e incumprimento da LCPA.
N3o verificagdo periddica das faturas por pagar, evitando Verificar se estdo implementados mecanismos de controlo de faturas por pagar, de modo a
pagamentos em atraso Baixa Baixo Baixo evitar a criagdo de condigBes para pagamentos em atraso e pagamento de juros. SGF
Processos de pagamento ndo devidamente organizados, ndo Verificar se a organizagdo dos processos de pagamento se encontram devidamente
contendo todos os documentos necessarios . . . organizados, com toda a documentagdo necesséria e justificativa. Avaliar a necessidade de
Baixa Baixo Baixo b . T X SGF
criar regras escritas para a boa organizagdo e arquivo dos processos.
Pagamentos efetuados sem ter sido verificada a regularizagdo de Os pagamentos a fornecedores devem ser precedidos da verificagdo da regularizagdo da sua
situagdes fiscal e contributiva . . . situagdo fiscal e da seguranga social . Verificar se existem evidéncias nos processos do
Baixa Baixo Baixo R X S SGF
cumprimento deste procedimento obrigatdrio.
Autorizagdo de pagamentos mensais sem identificagdo de cada Verificar se todos os processos de pagamento se encontram devidamente organizados,
processo de compra Baixa Baixo Baixo contendo todos os documentos de despesa. SGF
Auséncia de circularizagdo periédica de fornecedores Verificar se existe controlo dos saldos de fornecedores e se estes sdo confirmados através de
Baixa Baixo Baixo circularizagdes periddicas. Caso se constate a ndo existéncia desta rotina, propor a gestao SGF

Plano de Prevengdo de Riscos de Gestdo, incluindo os de Corrupgao

3de5



Area/Servigo: Contabilidade

de

clientes e recebimentos

B ) _ ) Probabilidade Grau de . ) ,
Area de Risco Descri¢do do Risco . Impacto 3 Medidas Preventivas Responsavel
Ocorréncia Risco
Pagamento de adiantamentos a fornecedores sem cumprirem os Verificar se foram efetuados adiantamentos a fornecedores e se estes cumpriram os
requisitos legais e sem a devida fundamentagdo Baixa Baixo Baixo requisitos legais previstos no CCP e se foram autorizados por entidade competente. SGF
Adiantamentos pagos sem registos contabilisticos adequados Verificar se os registos contabilisticos sdo feitos em contas adequadas, atempadamente, e se
Baixa Baixo Baixo procedem a regularizagdo dos adiantamentos, aquando da recepdo das faturas com os SGF
trabalhos realizados.
Existindo atrasos nos pagamentos com aplicagdo de juros de mora, Verificar se, quando ha lugar ao pagamento de juros, sdo apuradas as causas do atraso nos
ndo s?o a'puradas responsabilidades ou justificagdes para tal Baixa Baixo Baixo pagamjentos e tomadas as'n'ﬁedldas neces.sarlas para que este facto ndo ocorra, de modo a SGF
ocorréncia prevenir custos desnecessarios para a entidade.
Os juros de mora ndo sdo contabilizados em conta adequada/ndo é Baixa Baixo Baixo Verificar se os registos contabilisticos de juros, sdo efetuados em conta adequada e se é feita SGF
feita a especializacdo a sua especializacdo.
Inexisténcia de manuais de procedimentos ou regras escritas, ) L . . . . " L L
. ) P 8 ! Média Médio Moderado |Elaboragdo de manuais de procedimentos pelos perfis identificados e atualizagdo periddica. SGF
aprovadas pela hierarquia competente
Auséncia de fiabilidade da informagdo Baixa Baixo Baixo Verificar se existe validagdo com regularidade da maturidade do Sistema de Controlo Interno. SGF
L L . . ) Averiguar a instituicdo de procedimentos de andlise de relatérios de erros de interfaces
Interligagdo entre aplicagdes Baixa Baixo Baixo - R . . SGF
entre aplicagdes, bem como, o cruzamento de duas fontes de informagao distintas.
Atos clinicos ndo faturados, faturados incorretamente ou ndo , L Averiguar a implementagdo de procedimentos de obtencdo de informagdo automatica
Média Médio Moderado N merer ¢ procedime - ¢ ¢ SGF
faturados oportunamente (query) que identifique os erros limitativos a faturagdo.
%
] N N . . L L Verificar se é feito o cruzamento de duas fontes de informag&o distintas, bem como, a
Faturagdo sem a execugdo do respetivo servico Média Médio Moderado |, . . . R SGF
< identificagdo, ainda que por amostra, de episddios de faturagdo simultanea.
8
c
S Tempestividade da validag&o da faturagdo pela ACSS Baixa Baixo Baixo Verificar se se procede a monitorizagdo da faturagdo enviada a ACSS. SGF
Privilegiar o recebimento via Multibanco ou transferéncia bancéria. Reduzir ao minimo
Cobrangas ndo depositadas oportuna e integralmente Baixa Baixo Baixo possivel a utilizagdo de cheques e dinheiro e proceder ao controlo didrio do montante SGF
recebido de taxas moderadoras por posto de atendimento e/ou colaborador.
. . . - . . . Averiguar se se encontra implementado procedimento de reconciliagdo trimestral dos saldos
Cobrangas ndo registadas e ndo contabilizadas corretamente Baixa Baixo Baixo ) . - . . C SGF
de contas a receber, com informagdo solicitada aos clientes (circularizagdo).
Saldos de clientes incorretos e/ou gestdo inadequada de saldos de Baixa Baixo Baixo Averiguar se se encontra implementado procedimento de reconciliagdo trimestral dos saldos SGE
IX X X ~ . . " . ~
clientes de contas a receber, com informag3o solicitada aos clientes (circularizagdo).
Verificar se estdo estabelecidos perfis de autorizagdo para reclassificagdes e/ou
Ajustamentos a saldos de clientes ndo aprovados Baixa Baixo Baixo X P i P < / SGF
ajustamentos.
Imparidades/Provisdes (consoante o referencial contabilistico) ndo . . X Verificar se estd definido critério de identificagdo e calculo de imparidades na dtica
” Baixa Baixo Baixo L o SGF
registadas econdémica e ndo na dtica fiscal.
Incobraveis ndo provisionados Baixa Baixo Baixo Implementar procedimento de avaliagdo com carater trimestral das contas a receber. SGF
Verificar se se procede a identificagdo da natureza da produgdo vs a sua classificagdo
. " N . ) contabilistica e ao cruzamento da produgdo realizada (n.2 episddios) com os episédios
Proveitos mal classificados, ndo reconhecidos, registados em . . . o . . ) . ,
. R Baixa Baixo Baixo faturados e especializados. A diferenca deve ser objeto de célculo e registo através da SGF
periodos e/ou valores incorretos . ) I N B
especializagdo. Implementar um procedimento de analise de corte de operagdes no célculo
e registo da produgdo realizada.
, Verificar se existe implementagdo de perfis de autorizagdo para anulagbes de créditos e um
Anulagdes de créditos ndo devidamente fundamentadas e . . . ) p. i p 90 p < N
autorizadas Baixa Baixo Baixo procedimento de registo para tratamento adequado e controlo dos recibos anulados, SGF
u 1Z ~ . ~
incluindo a sua justificagdo e autorizagdo por pessoa competente.
. . o . L L Averiguar a implentagdo de rotinas de cobrabilidade da atividade realizada (ex: enviar carta
N3o recebimento por atingir o prazo de prescri¢do Média Médio Moderado L . " SGF
ao doente com o valor em divida aquando do envio cartas de marcagdo).
Inexisténcia de segregacdo de fun¢des entre faturacdo, contas de . B . . e .
eregac & i Baixa Baixo Baixo Confirmar se se procede a segregagdo de fungdes e identificagdo das responsabilidades. SGF
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Area/Servigo: Contabilidade

prestada a outros servicos internos

B ) _ ) Probabilidade Grau de . ) ,
Area de Risco Descri¢do do Risco . Impacto 3 Medidas Preventivas Responsavel
Ocorréncia Risco
[}
E Produgdo de informagdo contabilistica -risco de afetagdo da . L Conferéncias da informagdo intermédia e final, segregacdo de fungdes e responsabilidade
2 N N . N L Média Médio Moderado " . N . SGF
ko] qualidade da prestagdo de contas e da informagdo contabilistica das operagdes e implementagdo de medidas para controlo de prazos.
c
]
o
Pre'stacéo deNinforma;.Eo ao exetrior - rifco de deficiente qualidade Média Médio Moderado Conferéncias da informagdo intermédia e final e implementagdo de medidas para controlo SGE
da informagdo financeira prestada a entidades externas de prazos.
Apoio a outros servicos - risco de perda de qualidade da informacéo
P N P q i Média Médio Moderado |Acompanhamento e supervisdo em todos os procedimentos e operagdes. SGF
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Area/Servigo: Recursos Humanos

Area de Risco

Descrigdo do Risco

Probabilidade
Ocorréncia

Impacto

Grau de
Risco

Medidas Preventivas

Responsavel

RH

Violagdo do sigilo

Média

Alto

Elevado

Criagdo de regras para consulta dos processos individuais e verificar se os
mesmos ndo se encontram acessiveis a terceiros ndo autorizados. Verificar se
os trabalhadores da drea de recursos humanos estdo sensibilizados e
devidamente informados da obrigatoriedade de guardar reserva/sigilo.

SGRH

Manipulagdo da informagao

Baixa

Alto

Moderado

Criar mecanismos de analise regular para verificagdo da organizagdo dos
processos individuais dos trabalhadores - se se encontram devidamente
organizados e com informagdo atualizada.

Instituir o registo de consulta aos processos individuais.

SGRH

Fuga da informagdo

Baixa

Alto

Moderado

Realizagdo de agles de sensibilizagdo. Segregacdo de fungdes devidamente
documentadas.

SGRH

Admissdes irregulares

Baixa

Alto

Moderado

Monitorizagdo efetiva da transparéncia em todas as fases do procedimento e
se se encontram devidamente fundamentadas e/ou documentadas,
designadamente a elaboragdo de atas elucidadtivas sobre critérios e decisdes,
relativas as diversas fases do procedimento.

SGRH

Conflito de interesse

Baixa

Alto

Moderado

Instituir procedimentos escritos sobre esta tematica e obter evidéncia de que
0s mesmos sdo cumpridos.

SGRH

Corrupgdo passiva para ato ilicito

Baixa

Médio

Baixo

Instituir regras de recrutamento e sele¢do, segregagdo de fungdes e rotacdo
de pessoal durante o processo de recrutamento.

SGRH

Contratos irregulares

Baixa

Médio

Baixo

Monitorizagdo efetiva da transparéncia em todas as fases do procedimento e
se se encontram devidamente fundamentadas e/ou documentadas,
designadamente a elaboragdo de atas elucidadtivas sobre critérios e decisdes,
relativas as diversas fases do procedimento.

SGRH

Registos incorretos

Média

Alto

Elevado

Implementagdo de mecanismos de controlo interno que passam pela
segregacdo de fungdes e rotatividade do pessoal nas diferentes tarefas.

SGRH

Atribuigdo de férias excessivo

Baixa

Baixo

Baixo

Insituir procedimento de verificagdo anual do cumprimento especifico para
esta area no ambito do sistema de controlo interno existente.

SGRH

Irregularidades no banco de horas

Média

Médio

Moderado

Instituir mecanismos de verificagdo ao cumpridos dos limites legais, quanto ao
n2 de horas suplementares, e em caso de incumprimento, se as situacGes
detetadas foram reportadas superiormente, para as devidas corre¢des ou
justificagdes.

SGRH

Horas de Trabalho suplementar erradas ou ndo autorizadas

Média

Médio

Moderado

Instituir mecanismos de monitorizagdo aos pagamentos de trabalho
suplementar e reporte das situagdes identificadas superiormente para as
regularizagdes necessdrias, ou reposi¢des de pagamentos irregulares.

SGRH

Incumprimento na chamada a prevengdo

Baixa

Médio

Baixo

Instituir mecanismos de controlo entre as escalas aprovadas, os registos de
assiduidade e os pagamentos efetuados.

SGRH
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Area/Servigo: Recursos Humanos

p . . . Probabilidade Grau de . . .
Area de Risco Descri¢ao do Risco . Impacto i Medidas Preventivas Responsavel
Ocorréncia Risco
Prémios ndo autorizados, ilegais ou sem cumprimentos dos . . ) Instituir mecanismos de atribuigdo de prémios, em respeito pelo cumprimento
o Baixa Médio Baixo . SGRH
objetivos das normas legais.
Instituir procedimento de andlise e verificagdo aos processos de ajudas de
custo e de transporte e verificar se as despesas obedeceram aos requisitos
. . . L . legais para serem pagas, designadamente, se a sua necessidade foi
Ajudas de custo irregulares ou de valor errado Baixa Médio Baixo . ) X . SGRH
devidamente fundamentada, previamente autorizadas, os boletins de
itinerario se encontram devidamente elaborados e se os documentos de
despesa se encontram junto aos processos de pagamento.
Proceder a verificagbes periddicas, conferindo os calculos efetuados, os
Atualizagdes salariais erradas Baixa Médio Baixo [registos corretos e as entregas atempadas as entidades destinatarias das SGRH
receitas.
. . Instituir procedimentos para regularizagdo dos pagamentos indevidos e se os
Processamento de abonos/descontos indevidos ou de valor L L .. . . .
d Média Médio | Moderado|mesmos sdo integralmente cumpridos em face das situagdes de pagamentos SGRH
errado
indevidos.
o " . N . Proceder a verificagdes periddicas, conferindo os calculos efetuados, os
Profissionais com acumulagdo de fungdes ndo autorizadas X L . . . . .
Jou ilegai Baixa Médio Baixo [registos corretos e as entregas atempadas as entidades destinatarias das SGRH
e/ou ilegais
8 receitas.
RH Verificar se foram cumpridos os requisitos legais quanto aos
Processamento incorreto dos direitos/indemnizacgdo Baixa Médio Baixo [direitos/indemnizacdo e em caso de incumprimento, se as situa¢des detetadas SGRH
foram reportadas superiormente, para as devidas correg¢des ou justificagdes.
Instituir mecanismos de verificagdo se foi retirada da folha de processamento
Ndo cancelamento do processamento de saldrios Baixa Alto Moderado |de salarios os funciondrio que saem da instituigdo, de acordo com o pedido de SGRH
saida.
Instituir o procedimento de se proceder a verificagGes periddicas, conferindo
Valor pago diferente do processado Baixa Alto Moderado|os célculos efetuados, os registos corretos e as entregas atempadas as SGRH
entidades destinatarias das receitas.
Instituir procedimentos de verificagdo periddica, conferindo os calculos
Pagamento de descontos Baixa Médio Baixo |efetuados, os registos corretos e as entregas atempadas as entidades SGRH
destinatdrias das receitas.
Instituir procedimentos de verificagdo periddica, conferindo os calculos
Contabilidade diferente do processamento de salarios Baixa Alto Moderado |efetuados, os registos corretos e as entregas atempadas as entidades SGRH
destinatdrias das receitas.
N . L X Verificar se existe evidéncia de controlo de infromagdo de reporte e se esta
Informacgdo de reporte com erros Baixa Médio Baixo . SGRH
assinda pelo SGRH.
Avaliagdo errada de desempenho Média Médio | Moderado |Verificar se existe defini¢do clara, objectiva e quantificavel de objetivos. SGRH
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Area/Servico: Comunicacdo

Area de - . Probabilidade Grau de . . .
) Descrigdo do Risco .. Impacto ) Medidas Preventivas Responsavel
Risco Ocorréncia Risco

Divulgagdo de uma iniciativa sem especificar de forma clara quais sdo os critérios para a Gabinete de

sua participagdo. Média Médio Moderado |Inscrigdes fora do ambito de participagdo. Comunicagdo
Planeamento de uma agdo sem previamente verificar se esta colide com outra de maior Confirmar com antecedéncia se existem eventos ou iniciativas agendadas para as mesmas Gabinete de

ou igual relevancia. Baixa Médio Baixo datas. Comunicagdo
Comunicagio Informar e esclarecer o publico em geral através do nosso Site Externo e Facebook de que todas| Gabinete de

Iniciativas realizadas sem o conhecimento do IPO-Porto. Alta Alto Elevado as iniciativas para poderem serem realizadas deverdo ter aprovagdo do IPO-Porto. Comunicagdo
Prestar esclarecimentos quanto a veracidade das iniciativas fazendo um comunicado de Gabinete de

Iniciativas ficticias a favor do IPO-Porto. Média Médio Moderado |esclarecimento através do nosso Site Externo e Facebook. Comunicagdo
Garantir que toda a informagdo que sai do Gabinete de Comunicagao é recebida e lida pelo Gabinete de

Comunicagdo interna ndo lida ou recebida. Baixa Alto Moderado |publico-alvo. Comunicagdo
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Area/Servigo: Auditoria Interna

continua do sistema de controlo interno.

impactos resultantes das recomendagées propostas.

Area de - . Probabilidade Grau de . . .
) Descrigdo do Risco .. Impacto ) Medidas Preventivas Responsavel
Risco Ocorréncia Risco
Aperfeicoamento dos mecanismos de recolha e andlise dos elementos de prova da auditoria e
Falta de qualidade nos relatérios elaborados pela Auditoria Interna. Baixa Alto Moderado |outros elementos de suporte. SAl
Formagao continua aos elementos do Servigo de Auditoria Interna.
. N . . . L Cumprir com as regras de acompanhamento para a realizagdo de auditorias de follow-up as
N3o acompanhamento das recomendagdes emitidas pelo Servigo de Auditoria Interna. Média Alto Elevado N . ~ SAI
. agdes aprovadas pelo Conselho de Administragdo.
Auditoria
Interna " X o . L . L o
N&o cumprimento do Plano Anual de Auditoria. Baixa Médio Baixo Monitorizar mensalmente o Plano Anual de Auditoria. SAl
N3o incluir as potenciais dreas de maior risco no Plano Anual de Auditoria. Baixa Alto Moderado |Avaliagdo periddica do risco das diversas areas de atividade do hospital. SAI
As agdes de auditoria interna desenvolvidas ndo impactarem diretamente na melhoria . Avaliar para todas as agdes desenvolvidas, em conjunto com os servigos intervenientes, os
Baixa Alto Moderado SAI
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Area/Servico: Sistemas de Informacdo

Area de
Risco

Descri¢ao do Risco

Probabilidade
Ocorréncia

Impacto

Grau de Risco

Medidas Preventivas

Responsavel

Sl

Risco de falta de alinhamento entre os investimentos
informaticos e os objetivos da Instituigdo

Baixa

Médio

Baixo

Todas as aquisicdes devem ter um parecer do servigo de
informatica.

SINF

Risco de perda de notoriedade da institui¢do e da prestagdo
de cuidados

Baixa

Médio

Baixo

Disponibilizada uma area no Portal para a disponibilizacdo de
conteudos acessivel as pessoas;

Sensibilizar os utilizadores para as politicas e procedimentos de
acesso/utilizagdo dos sistemas de informagdo aprovados pelo
CA.

SINF

Riscos de falhas/incoeréncia nos procedimentos de aquisi¢do|
(licenciamento, manutengdo, novos desenvolvimentos,
outros servigos)

Baixa

Baixo

Baixo

Realizar auditorias as
conformidade;

Revisdo anual de procedimentos aquisitivos recorrentes

aquisicdes para comprovar a

SINF

Falhas nos acessos dos utilizadores

Baixa

Médio

Baixo

Procedimento para atribuicdo/eliminacdo de acessos aos
utilizadores;

Sensibilizar as dire¢Ges de servigo a comunicarem as alteragdes|
de funcdes das pessoas.

SINF

Falhas na seguranca (roubos, fraudes ou ma utilizagdo) dos
profissionais, antes, durante e findo o contrato

Baixa

Alto

Moderado

Sensibilizar as pessoas para o cumprimento dos regulamentos
internos;

Alterar o procedimento de termino do contrato com pedido de
informacdo aos servigos que disponibilizam equipamento.

SINF

Inexisténcia de uma politica de formagdo em SI

Média

Médio

Moderado

Incluir na formagdo obrigatéria uma agdo Tl para todas as
pessoas - EPOP.

SINF

Risco de redugdo de qualidade do apoio técnico

Baixa

Médio

Baixo

Testar o controlo regular dos pedidos (incidentes, pedidos de
equipamento ou servigo) pendentes e dos respetivos tempos de
resolucdo

SINF

Risco de tratamento diferenciado de Servigos ou Utilizadores

Baixa

Alto

Moderado

Existéncia de um sistema de monitorizacdo de componentes da
infra-estrutura tecnoldgica.

Verificar a existéncia de sistemas redundantes. Efectuar a
verificagdo da existéncia de sistemas de backup e se as tapes,
sdo guardadas em local distinto. Existe controlo de acessos a
nivel do sistema/rede e das aplicacdes.

SINF

Risco de Interrupg¢do de servigo continuo, perda ou
adulteragdo da informacgdo

Baixa

Alto

Moderado

Confirmar se existem mecanismos de controlo de acessos
fisicos ao Datacenter, bem como de registo dos acesso
realizados.

Verificar a evidéncia de inspecBes regulares aos sistemas de
alimentagdo ininterrupta, refrigeracdo e de extingdo de
incéndio - SIET.

SINF

Falhas no controlo dos ativos

Baixa

Alto

Moderado

Verificar se existe inventario que identifique de forma clara e
completa todos os ativos, localizagdes, licengas e quais os seus
"proprietarios". E se existem regras de utilizagdo da informagdo
e dos ativos.

SINF
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Area/Servico: Sistemas de Informacdo

Area de
Risco

Descri¢ao do Risco

Probabilidade
Ocorréncia

Impacto

Grau de Risco

Medidas Preventivas

Responsavel

Sl

Falhas na classificagdo da informacgdo

Baixa

Alto

Moderado

Criagdo de uma politica para a classificagdo da informagao;
Monitorizagdo da politica.

SINF

Falhas na protegdo contra softwares maliciosos

Média

Alto

Elevado

Verificar se estdo implementados controlos de detecgdo,
prevengdo e recuperagdo para proteger contra codigos
maliciosos (p.e.: utilizacdo de anti-virus atualizados'

SINF

Falhas nos backups

Baixa

Alto

Moderado

Obter evidéncia da realizagdo periddica de backups de
seguranga e se as tapes sdo guardadas em local distinto,
designando para o efeito pessoa com qualificagdo técnica
adequada do servico de informatica.

SINF

Falhas na gestdo da segurancga de redes

Baixa

Alto

Moderado

Manter atualizado a politica de utilizagdo da rede;

Assegurar que na revisdo dos contratos com entidades externas
constem cldusulas que visem melhorar as condi¢des de
acesso/utilizagdo da informagdo, garantindo a necessaria
confidencialidade de dados e seguranca dos sistemas.

SINF

Falhas no manuseio de Informagdo

Baixa

Alto

Moderado

Garantir a existencia de antivirus adequados aos sistemas
informaticos, garantindo a sua atualizagdo permanente, criando
as necessarias condi¢des de segurancga dos sistemas.
Sensibilizar os utilizadores para o cumprimento das politicas
internas.

SINF

Falhas de segurancga na troca de informagdes

Média

Alto

Elevado

Garantir que o procedimento de transferencia de informacgdes é
cumprido;

Sensibilizar as pessoas que para todos os pedidos de
transferencia de dados é necessaria o cumprimento da
procedimento nr. 178

SINF

Falhas na monitorizagdo

Média

Alto

Elevado

Monitorizar:

- Os registos (log) de auditoria com as atividades dos
utilizadores no sistema operativo e nas aplicagdes.

- O registo das atividades dos administradores e operadores do
sistema (log).

- Os reldgios de todos os sistemas de processamento da
informacdo relevantes, dentro da organizagdo ou do dominio
de seguranga, estdo sincronizados de acordo com uma hora
oficial

SINF

Faléncia dos Sistemas de informagdo

Baixa

Alto

Moderado

Monitorizar o plano de contingéncia que permite responder a
interrupgdes de servigo, garantindo a continuidade de operagdo
dos processos criticos.

SINF
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